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Vorwort

Im Zeitalter der Digitalisierung unserer Gesellschaft gewinnt die elektronische Kommunikati-
on zunehmend an Bedeutung. In diesem Zusammenhang stellt sich vielfach die Frage nach
der Rechtsverbindlichkeit der Archivierungsverfahren und der Einbeziehung der elektroni-
schen Vorgangsbearbeitung.

Dieser Leitfaden beinhaltet

e die Verwendung von qualifizierten elektronischen Signaturen,

e den Transfer von elektronischen Melde- und Abrechnungsdaten (in Datensatzform)
sowie

e die elektronische Langzeitspeicherung.

Er beschreibt die Anforderungen entsprechend den gesetzlichen Vorschriften und die
Rechtspositionen der Aufsichtsbehérden und Prifdienste nach § 274 SGB V.

Bei der Einfuhrung der o. g. Teilbereiche handelt es sich um ,grundlegende MaBnahmen*im
DV-Bereich. Diese sind rechtzeitig vor der Anschaffung bzw. vor Abschluss verbindlicher
Vereinbarungen der Aufsicht unter Verwendung des ,Grundleitfaden 85" anzuzeigen.

Das Handbuch wird von den Prifdiensten des Bundes und der Lander laufend gepflegt und
weiter entwickelt. Es wird als Grundlage fir die Beurteilung dieser Verfahren angewandt.

Den Sozialversicherungstragern wird empfohlen, ihre Verfahren entsprechend den Ausfiih-
rungen in diesem Handbuch zu gestalten.

Herausgeber:

ADV-Arbeitsgemeinschaft Bundesversicherungsamt
Geschaftsstelle im Ministerium fur Abteilung K
Gesundheit, Emanzipation, Prafdienst Krankenversicherung
Pflege und Alter des Landes Friedrich-Ebert-Allee 38
Nordrhein-Westfalen 53113 Bonn
Kopstadtplatz 13 Tel.: 0228/619-0
45127 Essen
Tel.: 0201/8134-0 Ansprechpartner:

Peter Fischer
E-Mail: adv-ag@mgepa.nrw.de Referat K 3 (AuBenstelle Cloppenburg)

Tel.: 04471/1807-16
E-Mail: peter.fischer@bva.de
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1 Rechtsgrundlagen
Wesentlich sind die folgenden Gesetze bzw. Verordnungen:

Gesetz Gber Rahmenbedingungen fir elektronische Signaturen (Signaturgesetz - SigG)
vom 16.05.2001 i.d.F. vom 17.07.2009

Verordnung zur Elektronischen Signatur (Signaturverordnung — SigV) vom 16.11.2001
i.d.F. vom 17.12.2009

SGB | - Sozialgesetzbuch, Erstes Buch -
o § 36a (Elektronische Kommunikation)

SGB IV — Sozialgesetzbuch, Viertes Buch -
o § 69 Abs. 2 (Wirtschaftlichkeit und Sparsamkeit)

o § 110a (Aufbewahrungspflicht)
o § 110b (Rickgabe, Vernichtung und Archivierung von Unterlagen)
o § 110c (Verwaltungsvereinbarungen, Verordnungsermachtigung)
= Vereinbarung der Spitzenverbé&nde der Krankenkasse zu den Grundsatzen ord-
nungsgemaBer Aufbewahrung im Sinne des § 110a SGB IV, den Voraussetzun-
gen der Rickgabe und Vernichtung von Unterlagen sowie die Aufbewahrungs-
fristen fir Unterlagen (Stand: 23.06.2008)
= Erganzende Vereinbarung der Spitzenverbande der Krankenkassen zur Rickga-
be und Vernichtung von Unterlagen (Stand: 23.06.2008)*
o § 110d (Beweiswirkung)

SGB V - Sozialgesetzbuch, Finftes Buch —
o § 274 (Prifung der Geschéfts-, Rechnungs- und Betriebsflihrung)

SGB X — Sozialgesetzbuch, Zehntes Buch —
o § 9 (Nichtférmlichkeit des Verwaltungsverfahrens)
o § 33 (Bestimmtheit und Form des Verwaltungsaktes)

Verordnung Uber das Haushaltswesen in der Sozialversicherung (SVHV) — vom
21.12.1977,i.d.F. vom 19.12.2007 (BGBI | S. 3024)
o § 22 (Offentliche Ausschreibung)

Verordnung Uber den Zahlungsverkehr, die Buchfiihrung und die Rechnungslegung in
der Sozialversicherung (SVRV) —i.d.F. vom 17.07.2009 (BGBI | S5.2046)

o § 7 Abs. 3 (Zahlungsanordnung)

o § 17 (Dienstanweisungen)

o § 19 (Outsourcing)

Allgemeine Verwaltungsvorschrift Uber das Rechnungswesen in der Sozialversicherung
(SRVwV) —i.d.F. vom 10.06.2005 (BAnz. S. 9087)

§ 11 (Anordnung der Zahlung)

§ 12 (Zahlungsbegrindende Unterlagen)

§ 20 (Sachliche Feststellung)

§ 21 (Rechnerische Feststellung)

§ 35 (Aufbewahrungsfristen)

§ 36 (Aufbewahrung)

§ 40 (Sicherheit bei Einsatz der automatisierten Datenverarbeitung)
§ 41 (qualifizierte elektronische Signatur)

§ 42 (Outsourcing)

O O OO0 O O O O O
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o § 44 (Ubergangsregelungen)

*Anmerkungen zu den Vereinbarungen der Spitzenverbande nach § 110c SGB IV
(Stand: 23.06.2008):

Die ehemaligen Spitzenverbande der KV-Trager haben den Krankenkassen Empfehlungen
fir die Mindestdauer der Aufbewahrung gegeben. Gleichwohl sind Anforderungen, wie sie
sich z. B. aus § 15a RSAV ergeben, zusatzlich zu beriicksichtigen.

Nach § 15a RSAV haben die Priifdienste die Richtigkeit der gemeldeten Leistungsausgaben,
die Personenidentitat und das Bezugsjahr zu priifen. Dies ist zweifelsfrei nur durch Einsicht
der Originalbelege oder der mit einer qualifizierten elektronischen Signatur versehenen
Images (vom Ursprungsbeleg) méglich. Diese Belege sind fur die betroffenen Versicherten
entsprechend aufzubewahren. Kann die Krankenkasse den Nachweis in der o. g. Form nicht
erbringen, sind die fir den RSA gemeldeten Daten ungiltig und deshalb aus der Meldung
herauszunehmen. Die Krankenkasse tragt somit allein das Risiko.
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2 Hinweise und Definitionen
2.1 Definition ,,Elektronische Signaturen®

Elektronische Signaturen sind von Personen elektronisch erstellte Willenserklarungen oder
Bestatigungen. Sie kénnen im eigenen Namen oder im Auftrag erfolgen, sind jedoch immer
personengebunden.

Aus technischer Sicht gesehen stellen elektronische Signaturen verschllisselte Hashwerte
dar. Durch erneute Erstellung eines Hashwertes und dessen Vergleich gegen den urspring-
lichen Hashwert kann die Integritat von signierten Daten ermittelt und somit eventuelle Ver-
anderungen an Daten bzw. Dokumenten erkannt werden.

2.2 Anforderungen an elektronische Signaturen

Aus den Anforderungen an ein zu signierendes elektronisches Dokument ergeben sich die
Anforderungen an elektronische Signaturen.

Im Geschéftsverkehr zwischen den Institutionen sind vom Papier abgeleitet bei Einsatz von
elektronischen Signaturen einige Anforderungen an die Signaturen zu beachten:

o Der Unterzeichner muss identifizierbar sein (Authentizitat).

o Der Inhalt des Dokuments und das |dentifizierungsmerkmal des Unterzeichners gehéren
zusammen. Eine Person kann die von ihr erstellte Signatur nicht abstreiten (Verbindlich-
keit).

o Nachtragliche Veranderungen am Dokument missen erkennbar sein (Integritat).

o Der Unterzeichner muss den Prozess kontrollieren kdnnen.

Soweit nach § 36a Abs. 2 SGB | oder § 41 Abs. 1 SRVwV eine Unterschrift verlangt wird,
kann diese ausschlieBlich durch eine qualifizierte elektronische Signatur eines akkreditierten
Zertifizierungsdiensteanbieters nach § 15 SigG geleistet werden. Die hierzu eingesetzten
Produkte missen die in § 17 Abs. 1-3 SigG aufgeflihrten Eigenschaften besitzen; dies ist
gem. § 17 Abs. 4 SigG nachzuweisen.

Bei der Wahl des Speicherformats ist darauf zu achten, dass die umgebenden Systeme die
Objekte vor Manipulation schiitzen. Die Auswahl des Formates wird bestimmt durch

o rechtliche Vorschriften

o technisch-funktionale Kriterien und

o betriebswirtschaftliche Kriterien.

2.3 Unterschied zwischen ,,Elektronischer Signatur® und ,,Verschliisselung*

Elektronische Signaturen dienen nicht der Geheimhaltung und somit auch nicht der Ver-
schlusselung von Dokumenten. Sie bieten daher auch keinen Schutz vor Veranderungen
signierter Dokumente. Erst mit der Erstellung einer fortgeschrittenen oder einer qualifizierten
Elektronischen Signatur wird mit Hilfe eines geheimen Schliissels (Private Key) der Hash-
wert (Prifsumme) der signierten Daten verschlisselt. Der Hashwert kann mit Hilfe des 6f-
fentlichen Schlissels (Public Key) zu einem spateren Zeitpunkt entschliisselt und gegen ei-
nen neu erstellten Hashwert Uberprift werden, um festzustellen, ob das Dokument unver-
andert vorliegt.

Bei der Verschlisselung werden Dokumente mit dem Public Key des Empfangers ver-
schlusselt und kénnen nur mit dessen Private Key wieder entschlisselt werden.

Seite 7 von 46



Langzeitspeicherung elektronischer Daten Version 3.5, Stand 01.08.2011

2.4 Stapelsignaturen

Elektronische Signaturen sind per Gesetz an Personen gebunden und missen daher einzeln
erstellt werden. Allerdings kbnnen Ausnahmegenehmigungen erteilt werden, damit elektroni-
sche Signaturen auch im Batchverfahren automatisiert erstellt werden kénnen. Dabei ist die
Ausldsung eines automatisierten Signiervorgangs an die signierende Person gebunden.

2.5 Zeitstempel

Zeitstempel werden technisch wie elektronische Signaturen erzeugt, sind jedoch keine per-
sonengebundene Signatur (z. B. Willenserklarung), sondern werden lediglich zum Nachwei-
se daflr genutzt, dass der Inhalt eines elektronischen Dokuments zu einem bestimmten
Zeitpunkt vorlag.

Zeitstempel werden entweder online von Zeitstempeldiensten oder von entsprechenden Ser-
vern, die im Sinne einer Black Box ins Netz gestellt werden, erstellt. Die Datenstruktur eines
Zeitstempels beinhaltet u. a. folgende wesentliche Inhalte:

Erstellungsdatum und Uhrzeit des Zeitstempels

Hashwert (Prifsumme des ,gestempelten” Dokumenteninhalts)

Zeitstempel werden im Allgemeinen durch entsprechende Dienste angeboten, die die aktuel-
le Uhrzeit gewahrleisten. Zeitstempel werden vorrangig automatisiert wie Stapelsignaturen
erzeugt.

Qualifizierte Zeitstempel kénnen nur durch freiwillig akkreditierte Zertifizierungsdienste-
anbieter und mit gem. § 17 SigG erfolgreich evaluierten und bestatigten Geréaten, erzeugt
werden.

Zeitstempel kdnnen fur das Einfrieren eines Dokumentenstatus sowie flr die Archivierung
von Dokumenten in elektronischen Archiven genutzt werden. Zweck der Stempelung ist der
spatere Nachweis des Dokumenteninhalts zum Zeitpunkt seiner Stempelung. Zeitstempel
kdénnen elektronische Signaturen als Willenserklarung nicht ersetzen.

Zeitstempel dienen auch als Erganzung zu qualifizierten Signaturen, da mit qualifizierten
Signaturen die Signaturerstellungszeit nicht gesichert festgehalten wird. Mit einem Zeitstem-
pel kann der Nachweis geflihrt werden, dass eine zertifikatsbasierte Signatur vor demjenigen
Zeitpunkt erstellt wurde, an dem das Zertifikat ungultig wurde und somit die Verwendung des
Private Keys zur Signaturerstellung erlaubt war.

2.6 Langzeitspeicherung - Beweiswerterhalt durch Neusignierung

Der unter diesem Abschnitt folgende Text wurde mit freundlicher Genehmigung der Verlags-
gruppe Hithig Jehle Rehm GmbH aus der Verdffentlichung ,Beweiskréftige Elektronische
Archivierung- Ergebnisse des Forschungsprojektes AchiSig*, Herausgeber: RoBna-
gel/Schmiicker, ISBN 3-87081-427-6, Abschnitt 3.5.1.2 entnommen:

,Die Signaturverordnung sieht in § 17 SigV ein Verfahren vor, wie und wann diese Neusig-
nierung zu erfolgen hat. Auf européischer Ebene ist das deutsche Signaturrecht neben dem
Osterreichischen das einzige, das diese Problematik Gberhaupt aufgreift und normiert. Weder
aus dieser noch aus sonstigen Regelungen des Signaturgesetzes oder anderer Gesetze er-
gibt sich aber eine explizite Rechtspflicht, die Daten bei drohendem Verlust der Sicherheits-
eignung neu zu signieren. Sie kann sich aber implizit als Amts- oder Vertragspflicht ergeben,
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wenn entsprechende Sorgfaltspflichten fir die ordnungsgeméaBe Aufbewahrung als Beweis-
mittel bestehen." Die Erfiillung der Voraussetzungen des § 17 SigV ist namlich, soweit erfor-
derlich, fur die Anwendung des § 371a Abs. 1 Satz 2 ZPO notwendig, da gemaB dieser Be-
stimmung der positive Verlauf einer Priifung nach dem Signaturgesetz auch von der weiter-
hin gegebenen Algorithmeneignung abhéngt und bei drohendem Verlust die Neusignierung
entsprechend dem Verfahren nach § 17 SigV verlangt wird.

Droht der Verlust der Sicherheitseignung der verwendeten Algorithmen und zugehdrigen Pa-
rameter, so sieht das Signaturrecht in § 17 SigV ein normiertes Verfahren fur eine erneute
Signatur vor. Danach folgt fiir die Neusignierung, dass die Daten unter Einbeziehung aller
bestehenden Signaturen vorher mit einem qualifizierten Zeitstempel zu versehen und erneut
zu signieren sind.

Ein qualifizierter Zeitstempel ist dabei nach § 2 Nr. 14 SigG als elektronische Bescheinigung
eines qualifizierten Zertifizierungsdiensteanbieters darliber zu verstehen, dass ihm bestimm-
te elektronische Daten zu einem bestimmten Zeitpunkt vorgelegen haben.

Wichtig fir den Erfolg und die Durchsetzung technischer Konzepte ist ein gemeinsames,
einheitliches Verstandnis der gesetzlichen Regelungen, die ihnen zugrunde liegen. Die fol-
gende Interpretation des § 17 SigV entspricht dem Sinn und Zweck der Regelung, ist mit de-
ren Wortlaut vereinbar und ermdglicht eine effektive, wirtschaftliche Realisierung der Neu-
signierung in groBen Langzeitspeichersystemen.?Im Folgenden wird die Regelung entspre-
chend der im Rahmen des Projekts ,ArchiSig” entwickelten Auslegung als These dargelegt.
Jeder These folgt eine Kurzerlauterung.

1. Die Beweiswerterhaltung qualifizierter elektronischer Signaturen nach § 17 SigV erfordert
den Einsatz erneuter qualifizierter elektronischer Signaturen und qualifizierter Zeitstem-
pel. Andere Sicherungsmittel, wie z. B. die Speicherung auf einmal beschreibbaren Da-
tentréagern, die Hinterlegung bei Notaren oder &hnliche technisch-organisatorische MaB3-
nahmen, erflllen nicht die Anforderungen der Vorschrift.

Der Gesetzgeber hat mit § 17 SigV ein bestimmtes Verfahren normiert, wie mégliche tech-
nisch bedingte Unsicherheiten von Signaturen ausgeglichen werden sollen. Nur durch eine
erneute qualifizierte elektronische Signatur und einen qualifizierten Zeitstempel kann die
durch die urspriingliche Signatur geschaffene faktische Sicherheit dauerhaft aufrechterhalten
werden. Die faktische Sicherheit einer Signatur ist aus sich heraus dauerhaft gewahrleistet
und soll nicht von Dritten oder einer weiteren Infrastruktur abhéngig sein, deren Sicherheits-
grad immer ein anderer ist — unabhéngig von seiner Qualitat — und jeweils neu zu bestimmen
ware. Dadurch entstehenden Unsicherheiten soll durch die Festlegung eines bestimmten,
objektiven Verfahrens entgegengewirkt werden.

2. Die erneute qualifizierte elektronische Signatur ist keine Willenserklarung, sondern ein
Sicherungsmittel vorhandener Willenserklarungen. Sie muss daher keine persénliche
Signatur z. B. eines Archivars sein.

' Siehe naher RoBnagel, A. / Pordesch, U., Kommentierung, in: RoBnagel, A. (Hrsg.), Recht der Multimediadienste, Loseblatt-
Kommentar, C. H. Beck, Miinchen 2004, § 17 SigV, Rn. 1.

2 Siehe zum Folgenden auch RoBnagel, A. / Fischer-Dieskau, S. / Pordesch, U. / Brandner, R.: Erneuerung elektronischer Sig-
naturen, CR Computer und Recht 4 / 2003, 276 ff. MaBgeblich fir die Auslegung sind der Wortlaut, die aus der Begriindung
zur Verordnung erkennbare Intention des Verordnungsgebers und auch die teleologische Reduktion des Wortlauts als aner-
kannte Interpretationsmethode. Die Durchsetzung einzelner Interpretationen von Rechtstexten ergibt sich erst durch ein brei-
tes gemeinsames Verstandnis einzelner Regelungen. Die Auslegung unterliegt immer der richterlichen Uberpriifung und kann
daher nicht als abschlieBend verstanden werden.
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Einzige Intention der Neusignierung ist die Sicherstellung der Integritédt und Authentizitét des
urspringlich signierten Dokuments. Durch die Neusignierung wird dem drohenden Verlust
der Sicherheitseignung der eingesetzten Algorithmen und Parametern ein weiteres Siche-
rungsmittel entgegengehalten und auf diese Weise das urspringliche Dokument gesichert.

Eine weitere Funktion kommt der Neusignierung nicht zu, so dass es daher unerheblich ist,
wer die erneute qualifizierte elektronische Signatur anbringt.®

3. Werden elektronisch signierte Daten mit einem qualifizierten Zeitstempel versehen, der
mindestens eine qualifizierte elektronische Signatur enthalt, so genligt dies fir eine er-
neute elektronische Signatur im Sinn des § 17 Satz 3 SigV. Eine weitere qualifizierte e-
lektronische Signatur ist nicht notwendig, da sie keinen Mehrwert an Sicherheit bietet.

Streng dem Wortlaut folgend, sind die Daten mit einer neuen qualifizierten elektronischen
Signatur zu versehen, die einen qualifizierten Zeitstempel tragen muss. Ein qualifizierter
Zeitstempel ist dabei entsprechend § 2 Nr. 14 SigG die elektronische Bescheinigung eines
qualifizierten Zertifizierungsdiensteanbieters darlber, dass ihm bestimmte elektronische Da-
ten zu einem bestimmten Zeitpunkt vorgelegen haben. Im Gegensatz zum Signaturgesetz
1997 beinhaltet ein qualifizierter Zeitstempel somit nicht mehr per Definition eine qualifizierte
elektronische Signatur. Allein die Verwendung eines qualifizierten Zeitstempels ist somit fur
die Neusignierung nicht ausreichend.* Werden dafiir jedoch Zeitstempel eingesetzt, die eine
qualifizierte elektronische Signatur beinhalten, bietet eine weitere Signatur keinen zusatzli-
chen Mehrwert an Sicherheit und ist daher iiberfliissig.’

4. Die Daten missen entsprechend der fehlenden Eignung des Sicherungsmittels, d. h. der
eingesetzten Algorithmen und Parameter, neu signiert werden. Da die Daten durch einen
Hashwert reprasentiert werden, reicht es aus, allein die Signaturen des elektronischen
Dokuments erneut mit einem Zeitstempel zu versehen und somit neu zu signieren, vor-
ausgesetzt der verwendete Hashalgorithmus ist noch sicherheitsgeeignet und nur der
asymmetrische Verschlisselungsalgorithmus ist in seiner Sicherheitseignung gefahrdet.
In diesem Fall reprasentiert der Hashwert die Daten weiterhin, und die erneute elektroni-
sche Signatur umfasst damit auch die urspriinglich signierten Daten. Die Berechnung ei-
nes neuen Hashwerts der gesamten Daten mit einem neuen sicherheitsgeeigneten Has-
halgorithmus und ein erneuter Zeitstempel unter Einbeziehung einer erneuten qualifizier-
ten elektronischen Signatur ist dagegen dann notwendig, wenn auch der eingesetzte
Hashalgorithmus in seiner Sicherheitseignung gefahrdet ist. In diesem Fall ist nicht mehr
sichergestellt, dass der Hashwert die urspringlichen Daten représentiert und die erneute
elektronische Signatur diese damit umfasst.

Diese Differenzierung greift den Reprédsentationsgedanken auf, der Signaturverfahren
grundsétzlich zugrunde liegt. Bereits bei der Erstellung einer Signatur wird nicht das eigentli-
che Dokument, sondern nur ein dieses Dokument reprasentierender Hashwert signiert.

Das Dokument (eventuell in Verbindung mit weiteren Daten) wird in einem oder mehreren
Schritten gehasht, und im Anschluss daran wird mit Hilfe eines Public-Key-Algorithmus aus
dem so gebildeten Hashwert und einem Signaturschliissel ein Signaturwert berechnet.® Wird

Siehe naher RoBnagel, A. / Pordesch, U., Kommentierung, in: RoBnagel, A. (Hrsg.), Recht der Multimediadienste, Loseblatt-
Kommentar, C. H. Beck, Miinchen 2004, § 17 SigV, Rn. 52.

Insoweit unzutreffend: Schneider, R.: Neusignatur — Anforderungen und Praxis, DuD Datenschutz und Datensicherheit 27 (2)
/2003, 91 ff.

Siehe naher RoBnagel, A. / Pordesch, U., Kommentierung, in: RoBnagel, A. (Hrsg.), Recht der Multimediadienste, Loseblatt-
Kommentar, C. H. Beck, Miinchen 2004, § 17 SigV, Rn. 54.

Siehe Kapitel 2.3.1: ,Grundprinzip von Signaturverfahren®.
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der PKI-Algorithmus oder ein Parameter unsicher, ist der Hashalgorithmus aber noch sicher,
so reprasentiert der Hashwert nach wie vor das Ausgangsdokument. Er muss fir die Bildung
einer neuen Signatur nicht erneut berechnet werden. Ein Zugriff auf das Dokument zu solch

einer erneuten Berechnung ist unnétig.”

Dieser Reprasentationsgedanke kann auch bei der Neusignierung elektronischer Signaturen
entsprechend § 17 SigV herangezogen werden. Solange alle verwendeten Hashverfahren
als sicher gelten, reicht es fr die Neusignierung aus, fir die weitere Betrachtung allein auf
die Signaturen bzw. Zeitstempel abzustellen. Ein initialer Archivzeitstempel, der das Doku-
ment und seine Signatur umschlieBt, weil er den Hashwert des Dokuments enthalt, kann
somit selbst auch gehasht und erneut mit einem Zeitstempel versehen werden. In diesem
Fall représentiert der erneute Zeitstempel nicht mehr unmittelbar, sondern nur noch mittelbar
den urspringlichen Hashwert des Dokuments. Dieser Reprasentationsgedanke kann so lan-
ge zur Anwendung kommen, wie die verwendeten Hashverfahren sicher sind.®

5. Die erneute Signatur muss rechtzeitig, d. h. vor Ablauf der Sicherheitseignung der ver-
wendeten Algorithmen und zugehérigen Parameter und mit neuen nach der Bewertung
der zustandigen Behorde sicherheitsgeeigneten Algorithmen und zugehdérigen Parame-
tern erfolgen.

Entsprechend § 17 SigG sowie Anlage 1 Abschnitt | Nr. 2 zur SigV ver6ffentlicht die zustan-
dige Behdrde im Bundesanzeiger eine Ubersicht der sicherheitsgeeigneten Algorithmen und
zugehorigen Parameter sowie den Zeitpunkt, bis zu dem die Eignung jeweils gilt. Die Eig-
nung wird durch eine Expertenkommission festgestellt und soll mindestens sechs Jahre nach
dem Zeitpunkt der Bewertung und Veréffentlichung liegen. Da die in die Zukunft reichende
Vorhersage jedoch auf Grund neuer technischer Entwicklungen nicht mit abschlieBender Si-
cherheit erfolgen kann, ist die Eignung jahrlich sowie zusatzlich bei Bedarf neu zu bestim-
men. Signaturanwender sind somit verpflichtet, sich regelmaBig tber die Eignung der ver-
wendeten Algorithmen und zugehdrigen Parameter zu informieren, um rechtzeitig vor Ablauf
der verwendeten Verfahren eine Neusignierung vornehmen zu kénnen.®

6. Die erneute elektronische Signatur muss mindestens die gleiche Qualitatsstufe haben
wie die Ausgangssignatur, um deren urspriingliche Qualitat zu erhalten. Qualifizierte e-
lektronische Signaturen mit Anbieterakkreditierung missen durch qualifizierte Zeitstem-
pel akkreditierter Zertifizierungsdiensteanbieter erneuert werden; fur die Neusignierung
qualifizierter elektronischer Signaturen muss der Zertifizierungsdiensteanbieter, der den
qualifizierten Zeitstempel zur Neusignierung erzeugt, nicht akkreditiert sein.

Akkreditierte Zeitstempeldiensteanbieter wurden im Gegensatz zu nur qualifizierten Anbie-
tern vor Aufnahme ihres Betriebs durch die zustandige Behérde Uberprift. lhre Sicherheits-
vorkehrungen entsprechen demnach den Anforderungen des Signaturgesetzes. Mit dem er-
haltenen Gitesiegel wird nach § 15 Abs. 1 Satz 4 SigG ,der Nachweis der umfassend ge-
priften technischen und administrativen Sicherheit fir Zertifizierungsdiensteanbieter ent-
sprechend den Anforderungen des Signaturgesetzes zum Ausdruck gebracht“. Diese nach-
gewiesene Sicherheit, die im Rahmen einer Signaturprifung einbezogen werden kann, bleibt
nur bei Erneuerung durch akkreditierte Signaturen erhalten.

Siehe naher RoBnagel, A. / Pordesch, U., Kommentierung, in: RoBnagel, A. (Hrsg.), Recht der Multimediadienste, Loseblatt-
Kommentar, C. H. Beck, Miinchen 2004, § 17 SigV, Rn. 49.

Siehe hierzu detaillierter Kapitel ,Archivzeitstempelung und Neusignierung"“.

Weiterfihrend hierzu Frye, C. / Pordesch, U.: Beriicksichtigung der Sicherheitseignung von Algorithmen qualifizierter Signa-
turen, DuD Datenschutz und Datensicherheit 27 (2) / 2003, 73 ff.
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7. Die erneute elektronische Signatur muss alle vorherigen qualifizierten elektronischen
Signaturen zu den Daten umschlieBen, d. h. sowohl parallele und sequentielle Mehrfach-
signaturen als auch friihere erneute elektronische Signaturen. So bleibt der Beweiswert
der Daten in vollem Umfang erhalten. Selbst ein nachtragliches Léschen einzelner zu
den Daten gehdérender Signaturen wird erkennbar, so dass nach der ersten Neusignie-
rung der Beweiswert sogar zunimmt.

Elektronische Dokumente kdnnen nicht nur einfach signiert sein, sondern kénnen mehrere
Signaturen tragen. Dabei kann es sich um parallele (nicht unmittelbar aufeinander bezogene)
und um sequentielle Signaturen (Gegenzeichnungssignaturen, d. h. unmittelbar aufeinander
bezogene Signaturen) handeln. Daneben kann ein signiertes Dokument bereits friiher erneut
elektronisch signiert worden sein und daher mehrere Signaturen beinhalten. Die Neusignie-
rung muss alle diese vorhandenen Signaturen umschlieBen. Nur so l&sst sich die Gesamt-
struktur des Dokuments und der dazugehdérigen Signaturen und Informationen erhalten.

DarUber hinaus bringt dieses Verfahren eine Erh6hung des Beweiswerts zum urspringlich
signierten Dokument mit sich. Ansonsten kénnten Signaturen unbemerkt und ohne dass
Spuren zuriickblieben, von einem elektronischen Dokument entfernt werden. Dagegen wird
ein nachtragliches Léschen einzelner zum gesamten Dokument gehérender Signaturen nach
einer Neusignierung, die alle Signaturen umschlieBt, erkennbar.'®

8. Eine erneute elektronische Signatur kann beliebig viele Daten umschlieBen. Dies miissen
nicht die Daten eines, sondern kénnen die Daten vieler Dokumente sein. Auch ver-
schlusselte Daten, die qualifizierte elektronische Signaturen enthalten, kénnen erneut e-
lektronisch signiert werden, wenn die verschlisselten Daten die signierten Daten eindeu-
tig reprasentieren.

Die Neusignierung dient lediglich als Sicherungsmittel und verfolgt keinen weiteren Zweck.
Daher kénnen beliebig viele Daten durch die Neusignierung umschlossen werden. Es muss
sich lediglich beweisen lassen, dass ein bestimmtes Dokument in der UmschlieBung enthal-
ten ist, d. h. (gemeinsam mit anderen) erneut signiert wurde. Dabei muss nicht unbedingt
das Dokument selbst direkt erneut signiert werden. Auch eine vorhergehende Verschlisse-
lung ist moéglich. Voraussetzung hierfur ist, dass eine nachweislich eineindeutige Abbildung
zwischen chiffriertem Dokument und Ausgangsdokument besteht.

Der Wortlaut der Regelung ist in allen Féllen nicht immer eindeutig, wird aber durch diese In-
terpretation, die Probleme der Technik und der Praxis bertcksichtigt, dem Anspruch des Ge-
setzes gerecht, eine Technikoffenheit sicherzustellen. Die rechtswissenschaftlichen Metho-
den der Auslegung gesetzlicher Regelungen ermdéglichen, den Interpretations- und Gestal-
tungsspielraum von § 17 SigV ausreichend zu nutzen, um eine signaturgesetzkonforme
Neusignierung verhaltnismaBig kostengtnstig und effizient einzusetzen. Auch wenn eine
Verpflichtung zur Neusignierung nach § 17 SigV dem Signaturrecht nicht zu entnehmen ist,"
so folgt aus der Aufbewahrungspflicht und dem Erfordernis, geeignete MaBnahmen flr die
dauerhafte Integritat der Dokumente zu treffen, die Pflicht, dem Erfordernis der durch § 17
SigV ausgestalteten Neusignierung nachzukommen. Ohne korrekte Neusignierung kann die
Beweiserleichterung nach § 371a Abs. 1 Satz 2 ZPO nicht in Anspruch genommen werden
und der Nachweis der Integritat misslingt.”

'% Siehe hierzu RoBnagel, A.: Gutachten zur Signaturgesetzkonformitit des Standardisierungsvorschlags ,Long-Term Conser-
vation of Electronic Signatures” fir die ISIS-MTT Spezifikation vom 30.6.2004,

" Brandner, R. / Pordesch, U. / RoBnagel, A. / Schachermayer, J.: Langzeitsicherung qualifizierter elektronischer Signaturen,
DuD Datenschutz und Datensicherheit 26 (2) / 2002, 97 ff.
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2.7 Normierung bei elektronischen Signaturen

In Deutschland gab es bisher zwei Gruppen, die sich mit Spezifikationen zum Thema ,elekt-
ronische Signaturen” beschéftigt haben. Im TeleTrusT Deutschland e. V. haben sich Indust-
rieunternehmen und Forschungsinstitute zusammengeschlossen und eine Serie von Stan-
dards unter der Bezeichnung MailTrust (MTT) herausgegeben. Anbieter von Zertifizierungs-
dienstleistungen haben sich zur Gruppe T7 zusammengeschlossen und den Industrial
Signature Interoperability Standard (ISIS) herausgegeben. Um die vorhandenen Spezifikati-
onen in einem gemeinsamen Industriestandard zu harmonisieren, haben sich der TeleTrusT
e.V. und T7 fur eine Zusammenarbeit entschieden. Der in einer ersten Version seit Oktober
2001 vorliegende Standard greift weitestgehend auf existierende internationale Standards
zurlick und berucksichtigt die Anforderungen des SigG in Form von Profilen. Fur die Lang-
zeitsicherung relevante Teile des so genannten ISIS-MTT-Standards sind:

Part 3: Message Formats, weil hier (CMS-basiert) Datenstrukturen flr die Speicherung von
Verifikationsdaten festgelegt werden,

Part 5: Certificate Path Validation, weil hier die Algorithmen zur Verifikation von Zertifikats-
ketten (Gultigkeitsmodell) festgelegt werden,

Profile: SigG-conforming Systems and Applications und Optional Enhancements to the
SigG-Profile, weil hier SigG-spezifische Erweiterungen und Einschrankungen festgelegt
werden.

Eine speziell auf die Langzeitaufbewahrung signierter Dokumente referenzierende Spezifi-
kation gibt es allerdings noch nicht.

2.8 Sonderformen der elektronischen Signatur
2.8.1 Unterschrift auf einem elektronischen Pad

Leistungserbringer im Bereich Rehasport setzen z. T. ein Softwareprodukt ein, durch wel-
ches die Unterschrift des Versicherten (als Bestatigung der erbrachten Leistung) auf einem
Unterschriften-Pad erzeugt wird. Hierbei handelt es sich nicht um eine qualifizierte elektroni-
sche Signatur i.S. des Signaturgesetzes.

Weder der § 302 SGB V noch die Richtlinie der friheren Spitzenverbande der Krankenkas-
sen Uber Form und Inhalt des Abrechnungsverfahrens mit ,Sonstigen Leistungserbringern®
(AbrechVerfRL) enthalten Vorgaben, die dem Einsatz des Unterschriften-Pads entgegen-
stehen.

Die Unterschrift als Bestatigung ist in diesem Fall nicht mit dem gesetzliches Schriftformer-
fordernis (§ 126 BGB) gleichzusetzen. Insofern ist der Einsatz einer qualifizierten elektroni-
schen Signatur i.S.d. Signaturgesetzes nicht erforderlich. Durch seine Unterschrift gibt der
Versicherte keine formbedurftige Willenserklarung ab, durch die er ein neues Rechtsver-
héltnis eingeht oder auf ein bestehendes Rechtsverhaltnis einwirkt. Die Auswirkungen sei-
ner Unterschrift sind allein auf das Abrechnungsverhéltnis von Krankenkasse und Leis-
tungserbringer beschréankt und daher far ihn nicht rechtserheblich.

Solange die Unterschrift des Versicherten zu dem in der Richtlinie vorgesehenen Zeitpunkt
erfolgt, ist die Verwendung eines Unterschriften-Pads aus formalrechtlichen Griinden un-
problematisch.
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3 Vorgehensweise bei der Einfliihrung

3.1 Wirtschaftlichkeitsbetrachtung/Geschéaftsprozessanalyse

Folgende Vorgehensweise wird empfohlen:
Schritt 1: Durchfihrung einer Geschaftsprozessanalyse:

Der Detaillierungsgrad ist abhangig davon, ob Massengut nur eingescannt, signiert und e-
lektronisch archiviert oder eine papierarme Verwaltung im Rahmen eines Workflows einge-
fuhrt werden soll.

Ergebnis der Geschaftsprozessanalyse (GPA) ist u. a. ein Anforderungskatalog, der u. a. die
gesetzlichen Vorgaben hinsichtlich

§ 110 a SGB IV (Aufbewahrungspflicht)

§ 110 b SGB IV (Ruckgabe, Vernichtung und Archivierung von Unterlagen)
§ 110 d SGB IV (Beweiswirkung)

§ 9 SGB X (Nichtférmlichkeit des Verwaltungsverfahrens)

§ 33 SGB X (Bestimmtheit und Form des Verwaltungsaktes)

zU beachten hat.

Die GPA sollte folgende Rahmenbedingungen hinsichtlich der Dokumentenerfassung bein-
halten

o Festlegen der zu erfassenden Belegarten bzw. Dokumenttypen,

Herkunft der relevanten Dokumente,

Menge und Zuwachs des Dokumentenvolumens,

Dokumentenformate/-qualitat

Ort und Zeitpunkt der Dokumentenerfassung und

Rechtliche Rahmenbedingungen (z. B. Unterschriftenregelung, Aufbewahrungsfristen).

O O O 0O O

Hinsichtlich der Wirtschaftlichkeitsanalyse sollte die bisherige Aufbewahrungspraxis in Fra-
ge gestellt werden.

Schritt 2: Erstellung einer Wirtschaftlichkeitsberechnung:

Vor einer Entscheidung tber den Einsatz elektronischer Signaturverfahren ist die Wirtschaft-
lichkeit des Gesamtverfahrens festzustellen (§ 110a Abs. 2 SGB 1V). Hierflr sind die gangi-
gen Verfahren zur Wirtschaftlichkeitsberechnung anzuwenden. Einzubeziehen sind auch
Fragen zur Nachhaltigkeit und zu den Auswirkungen/Kosten bei einem Systemwechsel.

Zu beachten ist hierbei, dass die Erfillung gesetzlicher Vorgaben — insbesondere aus §§
110 a- d SGB IV — Vorrang vor dem Gebot des wirtschaftlichen Handelns hat.

Sofern diese die Wirtschaftlichkeit des geplanten Verfahrens bestatigt, kann die MaBnahme
in Angriff genommen werden.

Schritt 3: Entscheidung Zertifizierungsdienst (TrustCenter):

Die Mdglichkeit, selbst ein TrustCenter zu betreiben, scheidet i.d.R. wegen des hohen Auf-
wandes (Auflagen gem. SigG / SigV) und den daraus folgenden Kosten aus. Als Alternative
bietet sich hier die Inanspruchnahme privater Dritter an. Hierbei ist zu beachten, dass nur

freiwillig akkreditierte TrustCenter Sicherheiten bieten, die fir den Bereich der gesetzlichen
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Sozialversicherung erforderlich sind. Eine Liste dieser TrustCenter ist auf der Internet-Seite
der BNetzA zu ermitteln.

3.2 Umsetzung/Ausschreibung

Vergabeverfahren:

Nach § 22 SVHV muss dem Abschluss von Vertragen Uber Lieferungen und Leistungen mit
Ausnahme der Vertrage, die der Erbringung gesetzlicher oder satzungsmaBiger Versiche-
rungsleistungen dienen, eine 6ffentliche Ausschreibung vorausgehen. Hiervon kann abge-
sehen werden, sofern die Natur des Geschafts oder besondere Umstande dies rechtferti-
gen.

Landesspezifische Regelungen sind ggf. zu beachten.

Hinweis:

Der Beauftragte der Bundesregierung fir Informationstechnik hat fir die Beschaffung von
IT-Leistungen fir die Bundesverwaltung ergénzende Vertragsbestimmungen (EVB-IT) fir
den Abschluss von Vertragen mit externen Anbietern erarbeitet. Die Vertrage sollen den 6f-
fentlichen Auftraggeber davor schitzen, durch die allgemeinen Vertragsbedingungen des
Anbieters benachteiligt zu werden (Link: http://www.cio.bund.de/cln_102/DE/IT-Angebot/IT-
Beschaffung/it-beschaffung_node.html).

Die Prifdienste des Bundes und der Lander raten dringend, die Empfehlungen zu beachten.
Naheres Uber die jeweiligen Vertragswerke sind der 0.g. Internetseite zu entnehmen.

3.3 Anzeige an die Aufsichtsbehérde

GemaB § 85 Abs. 1 Satz 2 ff SGB IV ist die Absicht, sich zur Aufgabenerflllung an Einrich-
tungen mit Ausnahme von Arbeitsgemeinschaften im Sinne dieses Gesetzbuches zu beteili-
gen, sowie die Absicht, Datenverarbeitungsanlagen und -systeme anzukaufen, zu leasen
oder anzumieten oder sich an solchen zu beteiligen, der Aufsichtsbehdrde vor Abschluss
verbindlicher Vereinbarungen anzuzeigen. Dies gilt auch fir die Beschaffung von Datenver-
arbeitungsprogrammen. Solange das Systemkonzept der Datenverarbeitung nicht grundle-
gend verandert wird, ist eine Anzeige nicht erforderlich. Jede Anzeige hat so umfassend und
rechtzeitig zu erfolgen, dass der Aufsichtsbehdérde vor Vertragsabschluss ausreichend Zeit
zur Prifung und Beratung des Versicherungstragers bleibt.

Bei der Einfihrung der elektronischen Langzeitspeicherung/elektronischen Signatur handelt
es sich um grundlegende MaBnahmen im DV-Bereich. Diese sind rechtzeitig vor der An-
schaffung bzw. vor Abschluss verbindlicher Vereinbarungen der Aufsicht anzuzeigen.

Soweit sich der Versicherungstrager bei der Erflllung seiner gesetzlich vorgeschriebenen
Aufgaben zuldssigerweise eines Dritten bedient, kann er mit Genehmigung der Aufsichtsbe-
hérde auch die damit notwendigerweise verbundenen Aufgaben des Rechnungswesens
durch diesen Dritten wahrnehmen lassen (§ 19 SVRV). Die ausschlieBliche elektronische
Aufbereitung der Rechnungsbelege durch den Dienstleister ist genehmigungsfrei (aber an-
zeigepflichtig).

Die Aufsichtsbehérden haben den ,,Grundleitfaden 85 (Grundleitfaden fir Anzeigen zur Be-
schaffung bzw. Entwicklung von Datenverarbeitungsanlagen und —systemen sowie —
programmen nach § 85 Abs. 1 Satze 2 — 6 SGB V) erstellt. Dieser bildet den Rahmen flr
die Anzeige und die Wirtschaftlichkeitsbetrachtung.
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4 Elektronische Langzeitspeicherung papiergebundener Dokumente

4.1 Verfahrensbeschreibung

Zur Beurteilung des vom Versicherungstrager vorgesehenen Verfahrens ist die Vorlage ei-
ner ausfuhrlichen, nachvollziehbaren Verfahrensbeschreibung unumganglich. Eine solche
muss insbesondere Informationen zum Ablauf des Signaturverfahrens, der betroffenen Do-
kumentarten, zur Karten- und Rechteverwaltung sowie zur Aufbewahrung, Léschung und
Vernichtung beinhalten.

Der Datenschutzbeauftragte und die Innenrevision sollten bei der Erstellung beteiligt wer-
den.

4.2 Dienstanweisung

Nach § 17 SVRV i.V. mit § 40 SRVwV hat der Versicherungstrager bei Einsatz der automa-
tisierten Datenverarbeitung zur Sicherheit des Verfahrens eine Dienstanweisung zu erlas-
sen.

Die Dienstanweisung muss bei Einsatz der elektronischen Signatur und der elektronischen
Archivierung u.a. Einzelheiten enthalten

zur Qualifizierten Elektronischen Signatur (QES)

zur Stapelsignatur (§ 41 Abs. 5 SRVwV)

zu Art und Umfang der Archivierung

Uber die zuséatzlich zu den Belegen zu speichernden Angaben (insbesondere Namen
des Speichernden und Zeitpunkt der Langzeitspeicherung)

e zur detaillierten Beschreibung des organisatorischen Ablaufs

Daher sind Regelungen zu folgenden Punkten zu treffen:

Beschreibung des Scan- und Signaturverfahrens

Besonderheiten, z. B. Vorkehrungen/Regelungen zur Vermeidung von Doppelerfassungen

Zugriffs- und Zutrittsregelungen
e Steuerung Uber Attributsbeschreibungen/-inhalte
e Protokollierung und regelmaBige Auswertung der Zugriffe
e Zutritt zu den zentralen Scan-/Signaturarbeitsplatzen bei Einsatz der Stapelsignatur
(Closed-Shop-Betrieb)

Zertifikate

e Glltigkeit max. 10 Jahre (§ 14 Abs. 3 SigV)

e Vor Ablauf der Eignung der Algorithmen (— Bekanntgabe durch BNetzA) Neusignatur
(§ 6 Abs. 1 S. 2 SigG, § 16 SigV) mit qualifiziertem Zeitstempel

e Sperre des Zertifikats
o auf Verlangen des Zertifikatsinhabers oder
o wegen falscher Angaben des Inhabers
o Telefonisches Sperrverfahren (§ 7 SigV)

e Verfahren zum Update der Sperrlisten (CLRs-Verfahren)
o Importdatei auf eigenem Server, Haufigkeit

Attribute
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e Bestatigung durch Dritten (hier: SV-Trager/Arbeitgeber)

e Dritter erhalt auch Mitteilung bei Sperre
Anmerkung: Nach § 41 Abs. 2 SRVwV muss das qualifizierte Zertifikat die aus-
schlieBliche Anwendung zu dienstlichen Zwecken vorsehen. Somit ist eine entspre-
chende Selbstbeschrankung — im Hauptzertifikat oder als getrenntes Attribut-Zertifikat
- unentbehrlich.

PIN-Regein
e Ausreichende Lange (mindestens 6 Zeichen)

e Sofern technisch maéglich: GroBes Alphabet mit Ziffern und Sonderzeichen (sofern
dies durch die Eingabetastatur unterstitzt wird)

e Verbot der Speicherung auf programmierbaren F-Tasten

e RegelmaBiger Wechsel (ca. alle 90 Tage)

e Automatische Sperre nach 3 Fehleingaben! Folge: Neue Karte bzw. neues Zertifikat
muss beantragt werden

e Hinterlegungsregelungen

Kartenmanagement

e Kartenausgabe/-ersatz (bei Verlust, Zerstérung, Vergessen)
Anmerkung: Gem. § 8 Abs. 2 SigG kann der SV-Tréager selbst — neben dem Karten-
inhaber — eine Sperre der Karte bzw. des Zertifikats veranlassen. Ggf. sind entspre-
chende vertragliche Regelungen gem. § 8 Abs. 1 SigG mit dem Zertifizierungs-
diensteanbieter zu treffen.

e (Ggf. Ersatzkarten fir jede/n Mitarbeiter/in

e Stellvertreterregelungen

RegelméBige Stichprobenpriifung von Signaturen
e Téaglich
e Umfang der Stichprobe; Auswahl der Stichprobe

Verpflichtungserkldrung der Mitarbeiter/innen

e Einhaltung einschlagiger Gesetze, Vorschriften und Regelungen

e Der Signaturschliissel-Inhaber muss gegenlber dem SV-Trager zustimmen, dass
sein Zertifikat beim Zertifizierungsdiensteanbieter abrufbar gehalten wird (AusschluB3
Erklarung nach § 5 Abs. 1 Satz 3 SigG)

e Verhalten in besonderen Situationen, z. B. wenn die Smartcard trotz Verbot mit nach
Hause genommen und dort vergessen wird

e Prifung arbeits-/dienstrechtlicher Konsequenzen, wenn Mitarbeiter/innen die Smart-
card trotz Verbot mit nach Hause genommen und dort vergessen haben

Ergonomie der Arbeitsplétze
e Scan-/Signaturarbeitsplatz mit einem Bildschirm, auf dem das gesamte Dokument
komplett abgebildet werden kann.
e Schulung der Benutzer und IT-Betreuer

4.3 Scanverfahren

Die Vorschriften der §§ 110a ff. SGB IV wurden durch das 3. Verwaltungsverfahrens-
anderungsgesetz - VwVfAndG (BGBI | Nr. 60 S. 3322 ff. vom 21.08.2002) in das SGB IV
eingefligt. Sie gelten fir alle Belegarten, einschlieBlich der des Finanz- und Rechnungswe-
sens.
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Die Vorschriften regeln, wie mit Papierdokumenten zu verfahren ist, die vernichtet werden
sollen. Diese sind durch ein maschinelles Scanverfahren in elektronische Dokumente zu
Ubertragen. Hierbei sind folgende Besonderheiten zu beachten:

Die Wiedergabe auf einem Bildtrager oder die Daten auf einem anderen dauerhaften Daten-
trager missen mit der dieser zu Grunde gelegten schriftlichen Unterlage bildlich und inhalt-
lich vollstédndig tbereinstimmen. Die Gesetzesbegriindung flhrt dazu aus, dass die ,Wie-
dergabe bei einem spateren Abruf einen vollstandigen ,urschrift“-getreuen Ausdruck oder
eine sonstige entsprechende Reproduktion garantiert®. Daraus kdnnte nunmehr abgeleitet
werden, dass ausschlieBlich eine Farbabbildung mit qualifizierter elektronischer Signatur ur-
kundliche Beweiskraft besitzt.

Die Prifdienste des Bundes und der Lander sind der Auffassung, dass die Sozialversiche-
rungstrager (SV-Trager) aus Grinden der Rechtssicherheit alle papiergebundenen Doku-
mente in Farbe einscannen sollten. Lediglich bei Vordrucken, bei denen Farbe keine Be-
weiskraft besitzt sondern nur als Ausfullhilfe fur die spatere Texterkennung dient (z. B. AU-
Bescheinigungen, Verordnungen), ist ein Farbscan entbehrlich. Fir die Prifung von RSA-
relevanten Belegen (z. B. Verordnungen) halten die Prifdienste die Vorlage von Graustu-
fen-Images mit allen Formatierungszeichen fur ausreichend.

Die SV-Trager sollten sich an den Ergebnissen einer individuellen Risikobetrachtung orien-
tieren, im Rahmen derer insbesondere die Gefahren des méglichen Verlustes der Beweis-
kraft von Graustufen-Wiedergaben mit den Folgen des gréBeren wirtschaftlichen Aufwandes
bei der Digitalisierung in Farbe gegeneinander abzuwagen sind.

Obwohl es grundséatzlich keine eklatanten Preisunterschiede mehr zwischen Farb- und S/W-
Scannern gibt - jeder Scanner beherrscht beide Verfahren - wéare jedoch erforderlich, dass
der Scanner multistreamfahig ist. Das bedeutet, es werden beim Scanvorgang sowohl ein
farbiges als auch ein Graustufen-Image erzeugt. Wahrend das farbige elektronisch signiert
und archiviert wird, benétigt man das Graustufen-Image nur fir das Auslesen und die Nach-
bearbeitung der Daten; dieses Image kdnnte nach dem Lesevorgang wieder automatisch
geléscht werden.

Zur Vermeidung einer erhéhten Netzwerkperformance wegen des Abrufs von Farbimages
durch die Sachbearbeitung wére auch eine weitere Nutzung des vorgenannten Graustufen-
Images moglich.

Es muss sichergestellt sein, dass die Belege urschriftgetreu gescannt werden. Dies erfor-
dert auch, dass auf dem Original vorhandene Formatierungszeichen (z. B. Linien, Rahmen,
Logos u.a.) auch auf dem signierten Image vorhanden sein missen. Fir das Auslesen der
Rohdaten fir die weitere maschinelle Verwendung (z. B. OCR-Lesung) kann auf diese Krite-
rien allerdings verzichtet werden.

Rlckseiten sind beim Stapelsignaturverfahren grundsétzlich mitzuscannen. Ein automati-
sches Ldschen leerer Riickseiten ist zulassig, sofern die Scansoftware gewahrleistet, dass
bereits bei einem auf der Ruckseite befindlichen Zeichen (z. B. ein ,Punkt®) ein automati-
sches Léschen ausgeschlossen ist.

Die Anbringung eines elektronischen Eingangsstempels bzw. einer automatischen Paginie-
rung ist unmittelbar vor dem Scanvorgang zulassig. Nach dem Einscanvorgang (auf dem
Image) automatisch angebrachte elektronische Eingangsstempel sind nicht zulédssig, da das
Image dann kein originalgetreues Abbild des Urbeleges mehr ist. Dabei ist sicherzustellen,
dass der elektronische Eingangsstempel dem tatséchlichen Eingangsdatum des Papierdo-
kumentes entspricht.
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Es ist sicherzustellen, dass eingehende Schriftstiicke, bei denen es sich offensichtlich um
unbeglaubigte Kopien oder Papier-Faxe handelt, nicht automatisch gescannt und signiert
werden. Vielmehr ist hier erforderlich, diese Schriftstlicke vor dem Signiervorgang mit einem
Stempelaufdruck ,Kopie“ bzw. ,FAX* zu versehen.

Die Verwendung von Multi-TIFF-Dokumenten, bei denen ein aus mehreren Seiten beste-
hendes Dokument mit einer Elektronischen Signatur versehen wird, ist méglich.

Vermieden werden sollte jedoch, mehrere unterschiedliche Dokumente mit einer einzigen
Signatur zu versehen. Hierbei kdnnte das Problem auftreten, dass die einzelnen Dokumente
unterschiedlich lange aufbewahrt werden muissen. Bei der Vernichtung eines dieser Doku-
mente mulssten die anderen neu signiert werden.

4.4 Regelungen fur das Kartenmanagement

Im Rahmen des elektronischen Geschaftsverkehrs werden Signaturkarten nur an den spe-
ziellen Arbeitsplatzen bendtigt, an denen die Signatur eingescannter Belege oder elektro-
nisch erstellte Dokumente erfolgt. Diese Arbeitsplatze sind nur funktionsféhig, wenn der Be-
diener auf eine gultige Signaturkarte zurlickgreifen kann. Gemas § 41 Abs. 2 SRVwV sind
Attributzertifikate zwingend vorgeschrieben; durch diese wird die Verwendung der Karte auf
den jeweiligen Einsatzbereich beschrankt.

Die Signaturkarten sollten in einem Bestandsverzeichnis verwaltet werden, so dass immer
nachvollziehbar ist, wann welche Karten eingesetzt wurden. AuBerdem kénnen dann die
Karten der Nutzer, die nicht mehr in dem jeweiligen Bereich tatig sind, gesperrt werden. Auf
die besonderen Regelungen zur elektronischen Zahlungsanordnung (§ 11 Abs. 4 SRVwV)
wird hingewiesen.

Auf Grund der Abh&ngigkeit von den Signaturkarten kénnte fir jeden Nutzer eine Reserve-
karte vorgehalten werden (gilt insbesondere bei ,Stapelsignaturbetrieb®), sofern nicht durch
andere organisatorische Regelungen die Aufrechterhaltung des Scan-/Signaturbetriebes
gewahrleistet ist. Die Notwendigkeit sollte der SV-Trager im Rahmen einer Risikobetrach-
tung feststellen. Die Verwendung einer allgemein nutzbaren Reservekarte ist nicht mdglich,
da die Signaturkarten personenbezogen ausgestellt werden. Mit dem Trustcenter sollten
vertragliche Regelungen getroffen werden, dass Ersatzkarten in vertretbarer Zeit geliefert
werden kénnen.

Signaturkarten sollten an einem festen Platz aufoewahrt werden, z. B. in einem Schlie3-

fachsystem, aus dem die Nutzer sie bei Dienstbeginn entnehmen und bei Dienstende zu-
ricklegen. Die Karten verlassen somit nie den gesicherten Bereich.

4.5 Signaturerstellungseinheiten und Signaturanwendungskomponenten

1. Signaturerstellungseinheiten:

Die beim Signaturverfahren zu verwendenden Signaturerstellungseinheiten sind im § 17
SigG naher beschrieben. Diese missen gem. § 17 Abs. 4 Satz 1 SigG geprift und bestétigt
sein. Eine aktuelle Liste ist auf der Homepage der BNetzA zu finden.

2. Signaturanwendungskomponenten:

Fur Signaturanwendungskomponenten nach § 17 Abs. 3 Nr. 2 und 3 SigG genlgt eine Her-

stellererklarung geman § 17 Abs. 4 Satz 2 SigG. Nach der gangigen Definition ist die Her-
stellererklarung eine Erklarung eines Herstellers gegeniber der zustandigen Aufsichts- und
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Kontrollinstitution, dass das Produkt allen hierflir relevanten technischen Standards und
Spezifikationen entspricht.

Demzufolge war es auch nach der vor dem Inkrafttreten des 1. SigAndG herrschenden
Rechtslage bereits so, dass entsprechende Herstellerklarungen bei der BNetzA hatten ein-
gereicht werden mussen. Insoweit erfolgte durch das 1. SigAndG lediglich eine Klarstellung
bereits bestehender Vorgaben.

Mit Inkrafttreten des 1. SigAndG am 11.01.2005 besteht bei der BNetzA folgendes Ver-
standnis von einer Herstellererklarung: Die nach § 15 Abs. 5 S. 2 SigV flr Produkte nach §
17 Abs. 1 und Abs. 3 Nr. 1 SigG erforderliche Prifung und Bestatigung muss bei Produkten
nach § 17 Abs. 2, 3 Nr. 2 und 3 durch eine die Bestatigung und qualitatssichernde Prifung
der Sicherheitsanforderungen insgesamt abdeckende Herstellererklarung ersetzt werden.

Denn genauso, wie erstere geprifte Produkte nach § 17 Abs. 1, 3 Nr. 1 SigG gemaB Anlage
1 zum SigV |. Ziff. 4 von der BNetzA zu verdffentlichen sind, folgt aus der Tatsache, dass
auch Produkte nach § 17 Abs. 2, 3 Nr. 2 und 3 SigG zu verdffentlichen sind, eine Pflicht des
Herstellers, in seiner Erklarung zusatzlich detailliert darzulegen, wie er das Produkt im Ein-
zelnen gepruft hat. Méglicherweise sind zusatzlich Testspezifikationen aufzufihren, die An-
wendung gefunden haben, ferner welche Qualitatssicherungssysteme (ISO 9001, ...) zum
Einsatz kommen usw.. Vom Detaillierungsgrad entspricht eine Herstellererklarung daher ei-
ner Bestatigungsurkunde nebst des zu Grunde liegenden Prufberichts (ETR).

Zur Frage bezlglich der Bewertung des Einsatzes nicht herstellererklarter Signaturprodukte,
wird von der BNetzA darauf hingewiesen, dass, wenn die Produkte ohne den Vorgaben des
Gesetzes entsprechende Erklarungen in Verkehr gebracht werden, die Gefahr besteht, dass
mit Hilfe dieser Produkte erstellte Signaturen etwa im Rahmen von Umsatzsteuerprifungen
des Finanzamts von dort nicht als den Anforderungen von SigG und SigV gerecht werdende
qualifizierte elektronische Signaturen anerkannt werden. Um hieraus resultierende Scha-
densersatzforderungen gegentiber den SV-Tragern vorzubeugen, ist eine den Anforderun-
gen von SigG und SigV entsprechende Herstellererklarung einzureichen.

Der Hersteller ist verpflichtet, bei Anderung der Programmversion eine neue Herstellererkla-
rung abzugeben.

Ergénzend weisen wir an dieser Stelle auf eine Veroffentlichung der Bundesnetzagentur
vom 06.02.2009 hin:

»,Hinweis im Zusammenhang mit der Nutzung von freiwilligen Priifzeichen

Internetpublikationen zufolge gibt es Dienstleister, welche zum Nachweis der Ubereinstim-
mung ihres Angebots mit den gesetzlichen Bestimmungen des Signaturgesetzes (SigG) und
der Signaturverordnung (SigV) freiwillige Prifzeichen verwenden.

Die Bundesnetzagentur weist darauf hin, dass solche freiwilligen Prifzeichen zum Nachweis
der signaturrechtlichen Konformitat unzulé@ssig sind. Die Ubereinstimmung von Produkten:
Signaturanwendungskomponenten und technischen Komponenten nach dem Signaturge-
setz und nach der Signaturverordnung werden ausschlieBlich durch Produktbestatigungen
und veréffentlichte Herstellererklarungen nachgewiesen. Bestatigungen werden dabei aus-
schlieBlich von nach § 18 SigG anerkannten (Prif- und) Bestatigungsstellen erstellt, Herstel-
lererklarungen nur durch die Hersteller des Produktes abgegeben.®

4.6 Sicherheit, Betriebssystem und Netzwerk

Bauliche MaBnahmen
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Bei der Gestaltung der baulichen MaBnahmen ist zu unterscheiden zwischen

e Einzelplatzsignatur und
e Stapelsignatur.

Darlber hinaus gelten die allgemeinen — auch durch das BSI beschriebenen — Standards
fur die Herstellung der erforderlichen IT-Sicherheit fir die Server und das Leitungsnetz.

Das Scannen von Belegstapeln ist rAumlich und DV-technisch getrennt vom Ubrigen Ge-
schéftsbetrieb zu trennen. Die Rdumlichkeiten sind gegentiber Unbefugten durch geeignete
SicherheitsmaBnahmen abzuschotten. Zutritt haben ausschlieBlich die in diesem Bereich
tatigen Mitarbeiter/innen.

Betriebssystem und Netzwerk

Hinsichtlich der Konfiguration und des Betriebes von Scan-/Signaturlésungen haben die
Prifdienste des Bundes und der Lander in Zusammenarbeit mit dem Bundesamt flr Sicher-
heit in der Informationstechnik (BSI) Rahmenbedingungen definiert, die insbesondere beim
Einsatz der ,Stapelsignatur” zu beachten sind:

Grundsatzlich gelten hier die gleichen Sicherheitsstandards, die auch im taglichen ,Normal-
geschéaft” zu beachten sind.

Die im Stapelsignaturgeschéaft erforderlichen SicherheitsmaBnahmen erfordern, dass das
Teilnetz, in dem die Scan-/Signatur-Operatoren tétig sind, vom (brigen Hausnetz zu trennen
ist. Es sind nur solche Verbindungen zulassig, die von innen nach auBen aufgebaut werden
kénnen. Dies ist durch eine entsprechende Hardware-Firewall sicherzustellen. Eine Anbin-
dung dieser Arbeitsplatze an das Internet sowie den zentralen Mail-Server ist unzulassig!

In der Registry sollte ein Eintrag zum Léschen der Auslagerungsdatei erfolgen, damit eine
Zwischenspeicherung der PIN beim Herunterfahren unterbunden wird. Ersatzweise kénnte
bei einem Arbeitsspeicher > 256 MB die Auslagerungsdatei abgeschaltet werden.

Es sollte auf den WINS-Dienst verzichtet werden. Eine Auflésung der Rechnernamen auf
IP-Adressen bzgl. Server und Mailserver sollte durch LMHOST-Eintrag sichergestellt wer-
den.

Bei Windows-Terminal-Servern: Da das Signaturprogramm auf dem (entfernten) Server
liegt, ist die PIN-Abfrage vom Terminal-PC mit einer Verschlisselung bzw. durch den Ein-
satz von zugelassenen Verschlisselungssystemen (— www.bsi.bund.de) zu schitzen.
MaBgeblich ist, ob die Evaluierung und Bestatigung flr die eingesetzte Karte den Einsatz
Uber Terminalserver zulassen.

Zugriff auf die Systemzeit hat ausschlieBlich der Administrator. Wenn dies gewahrleistet
wird, kann auf den Einsatz eines (kostenpflichtigen) Zeitstempeldienstes verzichtet werden.

Auf dem Rechner diirfen kein e-Mail Programme (kein Internetanschluss) und keine Grafik-
bearbeitungsprogramme installiert sein.

Nicht wiederbeschreibbare Datentrager

Die gesetzlichen Regelungen schreiben vor, dass eine elektronische Archivierung auf Me-
dien zu erfolgen hat, die nicht wieder beschreibbar sind.
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§ 110d SGB IV spricht von dauerhaft maschinell verwertbaren Datentragern und schrankt
somit die Medienwahl nur hinsichtlich der Lebensdauer ein. Die Daten missen wahrend der
Aufbewahrungsfristen verflgbar und jederzeit innerhalb einer angemessenen Frist wieder
herstellbar sein.

Somit spricht grundsétzlich auch nichts gegen die Verwendung von Tapes oder Harddisks.
Voraussetzung fiir die Speicherung auf diesen Medien ist jedoch die Gewahrleistung einer
Versionsintegritat (WORM-Prinzip). Ein auf Harddisks langzeitarchiviertes, qualifiziert sig-
niertes Image darf bei Aufruf durch den User nicht verdndert werden (kbdnnen); in diesem
Fall ist automatisch eine Kopie des Images zu erzeugen, die dann unter einer neuen Versi-
onsnummer abgespeichert wird. Hierdurch wird die Revisionssicherheit der signierten Do-
kumente gewahrleistet. Die Mdglichkeit des physikalischen Léschens nach Ablauf der ge-
setzlich vorgeschriebenen Aufbewahrungsfrist muss vom SV-Tréger in der Dienstanweisung
detailliert festgelegt werden (u.a. Zeitpunkte und Zusténdigkeiten).

Fernwartung

Aufgrund der besonderen Sicherheitsanforderungen fir die technische Anbindung der im
Scan-Signaturbereich eingesetzten Hard- und Software erscheint eine Fernwartung der Ge-
rate als problematisch.

Fir eine Fernwartung sind die durch das BSI im GSHB festgelegten Standards wie Call-
Back-Verfahren und der Einsatz von Einmal-Passworten zu beachten.

DarUber hinaus ist organisatorisch sicherzustellen, dass eine Fernwartung ausschlieBlich in
Zeiten erfolgt, in denen kein Scan-Signatur-Betrieb stattfindet.
4.7 Stapelsignaturverfahren

§ 110 d Satz 1 SGB IV fordert bei strenger Auslegung die Prifung und Signatur jedes ein-
zelnen erfassten Beleges.

Einzelplatzsignatur

Der Gesetzgeber ging bei der Abfassung des Signaturgesetzes (SigG) davon aus, dass ei-
ne elektronische Signatur als Ersatz einer sonst erforderlichen kérperlichen Unterschrift an
einem einzelnen Dokument angebracht wird. Die entsprechenden Regelungen im SGB se-
hen daher vor, dass derjenige, der die Signatur auf einem Dokument anbringt, sich vor der
Erzeugung der Signatur davon Uberzeugt, dass die Daten des zu signierenden Dokumentes
integer sind. Klassischer Einsatzbereich ist der Sachbearbeiter-Arbeitsplatz, an dem einzel-
ne Dateien elektronisch signiert und versendet werden sollen.

Die Einzelplatzsignatur erfordert grundsatzlich, dass sich die hierzu benétigte Hardware
(Kartenlesegerat) und Software (Signatursoftware) im direkten Zugriffsbereich des Anwen-
ders befindet. Im Ubrigen gelten hier dieselben Sicherheitsvorschriften, die auch bei sonsti-
gen SB-Platzen — gem. Dienstanweisung — zu beachten sind.

Stapelsignatur

Beim Stapelsignaturverfahren werden groBe Mengen Beleggutes (z. B. AU-Meldungen, Bei-
tragsnachweise) stapelweise eingescannt. Die erzeugten Images werden mit Hilfe einer Sig-
naturanwendungskomponente an einen Scan-/Signaturarbeitplatz tbertragen, an dem der
Signaturvorgang initiiert werden kann.
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Der Vorteil dieses Verfahrens gegenliber dem der Einzelsignatur liegt im Zeitgewinn: Das
Einscannen, Signieren und Archivieren von Papierbelegen kann im Stapelbetrieb erfolgen.
Dies erfordert, den Ubernahmeprozess effizient zu gestalten. Hier entsteht ein Problem,
wenn deshalb der vollstandige Ubernahmeprozess bestehend aus:

- Scannen des Dokuments,

- Erstellen der Bilddatei und

- Signieren der Datei
automatisiert wird, so dass nicht davon ausgegangen werden kann, dass der Bediener je-
des Dokument vor dem Signieren visuell auf Ubereinstimmung praft.

Aufgrund der in § 110 d Satz 1 SGB IV enthaltenen Vorgaben, muss der Signiervorgang
grundsatzlich zeitlich und raumlich in unmittelbarem Zusammenhang mit dem Einscannen
erfolgen; die Signatur darf hierbei nur von dem angebracht werden, der das Dokument auch
in die elektronische Form Uberflhrt hat (,Stapelsignatur®).

Alternativ dazu sieht die o0.g. Vorschrift die Méglichkeit vor, die Images unmittelbar nach de-
ren Herstellung durch einen anderen als den Scan-Operator signieren zu lassen. Dieser hat
aber vor dem Signiervorgang die Ubereinstimmung der Unterlage mit Inhalt und Bild der
Wiedergabe zu prifen. Das bedeutet, jedes Image ist visuell zu prifen (Einzelsignatur). [Ei-
ne Stapelsignatur ist bei dieser Alternative nur zuldssig, wenn im Signiertool der zu prifende
Stichprobenumfang von 2 v.H. auf 100 v.H. heraufgesetzt wird.]

Die Stapelsignatur wird erstmals in § 41 Abs. 5 SRVwV als ,Massensignatur beschrieben
und an verschiedene Voraussetzungen gebunden. Das Bundesministerium fir Arbeit und
Sozialordnung hat mit Schreiben vom 31.05.2002 (Az.: Ib4 — 18001 — 2) in einem Einzelfall
dem Einsatz von automatisch erzeugten Signaturen (,Stapelsignaturen®) zugestimmt, wenn
die in der Begriindung' zu § 15 Abs. 2 SigV genannten Voraussetzungen vorliegen.

Da beim Stapelsignaturverfahren nicht mehr jeder einzelne eingescannte Beleg vor seiner
Signatur einer visuellen Kontrolle unterzogen wird, muss durch bestimmte technische und
organisatorische Vorkehrungen ein mégliches Schadensrisiko minimiert werden.

Abgeleitet aus der Begriindung zu § 15 Abs. 2 SigV sowie den Vorgaben der Regulierungs-
behorde fur Telekommunikation und Post — BNetzA - Uber ,Einheitliche Spezifizierung der
Einsatzbedingungen fir Signaturanwendungskomponenten® (Version 1.4 vom 19.07.2005)
haben die Prufdienste des Bundes und der Lander zusammen mit dem BSI hier die folgen-
den Rahmenbedingungen definiert:

12 Begriindung zum Entwurf einer Verordnung zur elektronischen Signatur in der Fassung des Kabinettbeschlus-
ses vom 24. 10. 2001:

Die Vorschrift enthélt die erforderlichen Spezifikationen fiir Signaturanwendungskomponenten nach § 17 Abs. 2 SigG. Dabei
wird differenziert nach Erzeugung und Prifung einer Signatur.

Damit die Erzeugung einer Signatur nur durch die berechtigte Person erfolgen kann, diirfen bei der Aktivierung der Signaturer-
stellungseinheit die Identifikationsdaten (z. B. die PIN) beim Vergleich mit den auf der Signaturerstellungseinheit gespeicherten
Referenzdaten nicht auslesbar oder speicherbar sein (Nummer 1 Buchst. a)). lhre Geheimhaltung ist zu jedem Zeitpunkt zu ge-
wahrleisten. Die Signaturkomponente darf nicht onne Anwendung der Identifikationsdaten genutzt werden kénnen, es sei denn,
Signaturen sollen fir ein festes Zeitfenster oder eine bestimmte Anzahl ohne jeweilige Identifizierung erzeugt werden. In diesem
Falle ist sicherzustellen, dass Unberechtigte keine Signaturen veranlassen kdnnen (Nummer 1 Buchst. b)). Die Erzeugung einer
Signatur muss durch einen Warnhinweis vorher angezeigt werden (Nummer 1 Buchst. c)). Insbesondere bei der automatischen
Erzeugung von Signaturen ("Massensignaturen") muss sichergestellt sein, dass Signaturen nur zu dem voreingestellten Zweck
(z. B. Signaturen zu Zahlungsanweisungen bei GroBanwendern) und durch eine zuvor geprifte und abgenommene Anwendung
vorgenommen werden kénnen.

Bei der Prifung einer Signatur muss der technische Vorgang der Priifung zuverlassig erfolgen und das Ergebnis muss korrekt
angezeigt werden (Nummer 2 Buchst. a)); es darf nicht vorkommen, dass nicht korrekte Ergebnisse vorgetauscht werden kon-
nen. Dies gilt entsprechend fiir die Nachprifung von Zertifikaten (Nummer 2 Buchst. b)). Die Regelung zu Nummer 2 Buchst. b)
ist technologieneutral.
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Technische Vorkehrungen

Der Einsatz von Stapelsignaturverfahren hat ausschlieBlich in einer abgesicherten Umge-
bung zu erfolgen. Die auf der Homepage der BNetzA verdéffentlichten Bestatigungen zum
Einsatz von Signaturanwendungskomponenten verlangen, dass der Scan-/Signatur-Bereich
sich in einem geschutzten Einsatzbereich befindet. Dieser darf von auBen nur mit Schlis-
sel/Karten von Berechtigten zu 6ffnen sein. In diesem Bereich sind unterzubringen:

- Scanner (fr die Beleglesung)

- Scan-/Signatur-Arbeitsplatze
Einzelheiten sind der Homepage der BNetzA zu entnehmen.

Das Einscannen und Signieren geringer Papiermengen kann unter der Voraussetzung, dass
eine Einzelsignatur an jedem Dokument angebracht wird, auch an den normalen Arbeits-
platzen erfolgen.

Die Signaturanwendungskomponente sollte technische Vorkehrungen bereitstellen, wonach
der Scan-Operator gezwungen wird, einen festgelegten Stichprobenumfang einer visuellen
Kontrolle zu unterziehen. Erst nach erfolgreicher Kontrolle der Stichprobenbelege und ent-
sprechender Bestatigung durch den Scan-Operator darf der Stapel signiert werden.

Sofern bei der visuellen Kontrolle ein fehlerhaftes Dokument entdeckt wird, sind technische
Vorkehrungen derart zu treffen, dass der gesamte Stapel neu eingescannt werden muss.

Die Signaturanwendungskomponente ist derart zu konfigurieren, dass die Signaturerstel-
lungseinheit lediglich fir die Signatur eines Stapels freigeschaltet wird; die StapelgrdBe soll-
te 250 (bei Hash-Baumen = 256) Dokumente (es werden einzelne Dokumente und nicht
Seiten signiert) nicht Gberschreiten. Erst nach erfolgreicher Prifung des Mindeststichpro-
benumfanges von 2 v. H., - mindestens aber von 2 Dokumenten - wird der Stapel signiert.
Es wird empfohlen, jeweils den ersten und letzten Beleg eines Stapels zusétzlich mit einzu-
beziehen. Fir die Signatur des nachsten Stapels muss der Scan-Operator seine Signatur-
PIN erneut eingeben. Eine Freischaltung der Signaturkarte flr ein festgelegtes Zeitfenster
ist nicht zulassig.

Um die Ubersichtlichkeit fiir den Scan-Operator nicht zu erschweren, sollte technisch si-
chergestellt sein, dass maximal ein Riickstand von drei eingescannten, ungepriften und un-
signierten Stapeln vorhanden ist!

Vor der endgultigen Speicherung der signierten Images im Langzeitarchiv ist jede Signatur
noch einmal (automatisch) auf Giltigkeit zu Gberprifen. Dies kann durch eine Online-
Abfrage beim Zertifizierungsdienstleister oder gegen die auf dem Signaturserver gespei-
cherten (im Hause eingesetzten) Zertifikate sowie die aktualisierten Sperrlisten erfolgen.
Das Ergebnis der Uberpriifung ist mit zu archivieren. Sollten hierbei fehlerhafte Signaturen
festgestellt werden, mussen alle nach dem Zeitpunkt der fehlerhaften Signatur eingescann-
ten Dokumente erneut gescannt und signiert werden!

Es sei besonders darauf hingewiesen, dass der Einsatz einer automatischen Signatur vor-
aussetzt, dass die technischen Komponenten so gewahlt sind, dass der Ablauf nicht unter-
brochen werden kann (Transaktionssicherheit).

Rickseiten sind beim Stapelsignaturverfahren mitzuscannen. Ein automatisches Léschen
leerer Riickseiten ist grundsatzlich zuldssig. Die Einstellungen der Scansoftware hat so zu
erfolgen, dass schon ein auf der Rickseite befindliches Zeichen ein automatisches Léschen
ausschlieBt.

Die Anbringung eines elektronischen Eingangsstempels durch die Scansoftware ist zulés-
sig. Nach dem Einscanvorgang automatisch angebrachte elektronische Eingangsstempel
sind nicht zuldssig, da das Image dann kein originalgetreues Abbild des Urbeleges mehr ist.
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Dabei ist sicherzustellen, dass der elektronische Eingangsstempel dem tatsachlichen Ein-
gang des Papierdokumentes entspricht.

Organisatorische Vorkehrungen

Der gesamte Verfahrensablauf vom Eingang der Papierbelege im Scan-/Signaturbereich bis
zur Ubertragung der Images in das elektronische Archiv sowie der Verbleib bzw. die Ver-
nichtung der Papierbelege ist in einer Dienstanweisung (DA) detailliert zu beschreiben. Die-
se DA ist den Scan-Operatoren zur Kenntnis zu geben.

Eine Vernichtung von Originalbelegen kann nur dann vorgenommen werden, wenn die im
SGB | und IV sowie der SVRV und SRVwV aufgefihrten Voraussetzungen in allen Punkten
erfdllt sind.

Es wird empfohlen, die Vernichtung erst nach der Nachbearbeitung, z. B. Plausibilitats- und
Mitgliedschaftsprifung, durchzufihren und wenn sichergestellt ist, dass das Dokument im
Archiv vorliegt/angekommen ist.

4.8 Neusignieren nach § 17 SigV
Neusignierung von Elektronischen Signaturen

Elektronische Signaturen basieren auf mathematischen Komplexitatsproblemen. Der techni-
sche Fortschritt flhrt dazu, dass immer komplexere solcher Probleme im Laufe der Zeit ge-
I6st werden kdénnen und somit ein Signaturalgorithmus insgesamt oder eine gegenwartig als
sicher angesehene Parametrisierung (hierzu zahlt z. B. die Lange eines Schliissels) ab ei-
nem bestimmten Zeitpunkt durch die Bundesnetzagentur (BNetzA) nicht mehr als sicher an-
gesehen werden. Die BNetzA legt daher jedes Jahr die Signaturalgorithmen und die Para-
meter fest, die sie flr die nachsten Jahre als sicher ansieht. Die elektronische Signatur ver-
liert also durch den technischen Fortschritt im Laufe der Zeit ihre Sicherheits- und Beweis-
eignung, wenn nicht weitergehende MaBnahmen ergriffen werden. Insbesondere bei der
Langzeitarchivierung wird sich dieser Fall haufiger ergeben.

Mit § 17 SigV hat der Gesetzgeber hierflirr eine entsprechende Regelung geschaffen:

"Daten mit einer qualifizierten elektronischen Signatur sind nach § 6 Abs. 2 Satz 2 des Sig-
naturgesetzes neu zu signieren, wenn sie fir langere Zeit in signierter Form benétigt werden,
als die fir ihre Erzeugung und Prifung eingesetzten Algorithmen und zugehdrigen Parame-
ter als geeignet beurteilt sind. In diesem Fall sind die Daten vor dem Zeitpunkt des Ablaufs
der Eignung der Algorithmen oder der zugehdrigen Parameter mit einer neuen qualifizierten
Signatur zu versehen. Diese muss mit geeigneten neuen Algorithmen und zugehérigen Pa-
rametern erfolgen, frihere Signaturen einschlieBen und einen qualifizierten Zeitstempel tra-
gen."

Die erneute Signatur mit neuen Algorithmen und zugehdérigen Parametern muss also zu ei-
nem Zeitpunkt erfolgen, in dem die alte Signatur noch sicher ist. Um zu beweisen, dass die-
ses sog. Ubersignieren rechtzeitig erfolgt ist, muss ein qualifizierter Zeitstempel angebracht
werden. Wird dieses Verfahren regelmaBig angewendet, kann der Beweiswert und die Be-
weiseignung einer elektronischen Signatur noch nachgewiesen werden, auch wenn die Ur-
sprungssignatur alleine zwischenzeitlich unsicher geworden ist. Die neu anzubringende Sig-
natur muss dabei nattrlich nicht von der Person angebracht werden, die die Ursprungssigna-
tur erzeugt hat.

Neusignierung von Hashalgorithmen
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Genauso wie bei der erstmaligen Signatur geht es bei der Neusignatur auch darum, sie ef-
fektiv und kostengtinstig durchzufthren, das Ubersignieren soll handhabbar sein und die An-
zahl der notwendigen Zeitstempel gering gehalten werden.

Auch bei der Ubersignatur wird nicht das Dokument selbst, sondern der Hashwert signiert.
Problematisch hinsichtlich des Erhalts der dauerhaften Beweiseignung ist, dass auch die
Hashalgorithmen mathematische Komplexitatsprobleme darstellen, die durch den techni-
schen Fortschritt hinsichtlich der Sicherheit genauso beeinflusst werden, wie die elektroni-
schen Signaturalgorithmen.

Wird ein Hashalgorithmus durch die BNetzA ab einem bestimmten Zeitpunkt nicht mehr als
sicher eingestuft, so gelten auch hier die Bestimmungen aus § 17 SigV; d. h. es ist ein er-
neuter Hashwert mit einem als sicher beurteilten Verfahren (fir jedes Dokument) zu bilden,
mit einer qualifizierten Signatur (neue Signaturalgorithmen und Parameter) zu signieren und
ein qualifizierter Zeitstempel anzubringen.

Neusignierung von Zeitstempeln

Sollte der qualifizierte Zeitstempel, sofern er selber auf einer qualifizierten Signatur beruht,
un